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PREAMBUL

Evolutiile tehnologice rapide si globalizarea, au determinat utilizarea de date cu caracter
personal la un nivel fara precedent atat de catre societatile private cat si de catre
autoritatile publice.

Aceste evolutii precum si necesitatea:
» asigurarii unui nivel uniform de protectie pentru persoanele fizice din intreaga
uniune,
» stabiliri unor sanctiuni echivalente in toate statele membre,
» cooperarii eficace a autoritatilor de supraveghere ale tuturor statelor membre,

au condus la aparitia unui regulament privind protectia datelor cu caracter personal ale
persoanelor fizice, adoptat de Parlamentul European sub numarul 679/2016, ale carui
prevederi vor fi direct aplicabile Tncepand cu data de 25 mai 2018.




CE ESTE GDPR?

General Data Protection Regulations(GDPR)
sau Regulamentul General Privind Protectia
Datelor este:
<+ un nou set de reguli care reglementeaza
confidentialitatea si securitatea datelor
cu caracter personal, stabilite de catre
Parlamentul European,

#+ ale carui prevederi vor fi direct
aplicabile in toate statele membre
ale Uniunii Europene, incepand cu data
de 25 mai 2018

CE ESTE ACEST TOOL?

O informare scurta asupra
prevederilor esentiale ale GDPR,
creata pentru a ajuta companiile

sa le inteleaga mai rapid si mai usor.

°A

CE INSEAMNA IMPLEMENTAREA GDPR?

Incepand din 25 mai 2018, orice companie care colecteaza informatii cu caracter personal
de la orice persoana fizica trebuie sa aiba in vedere :

cum le colecteaza,

cum le utilizeaza,

cum le protejeaza de acces neautorizat,

cat timp le pastreaza

cum/cand le distruge
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CUM SE APLICA?
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Colectarea datelor cu caracter personal:

o nume si prenume, CNP, adresa,

o data nasterii, numar de telefon,

o adresa de e-mail, geolocalizare,

o privind unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale

se va face:

o inmod legal,

o in scop determinat

o limitat la ceea ce este necesar in
raport cu scopul in care sunt prelucrate,

o intr-un mod care asigura securitatea adecvata a acestora.

Orice incident de securitate care duce la compromiterea, deteriorarea,
copierea sau alterarea datelor cu caracter personal trebuie notificat atat Autoritatii
Nationale, cét si persoanelor ale céror date au fost compromise

LEGALITATEA PRELUCRARII

Prelucrarea ar trebui sa fie legala daca se
aplica cel putin una dintre urmatoarele conditii:
#+ Persoana vizata si-a dat consimtamantul
#+ Prelucrarea este necesara pentru:
» prelucrarea sau incheierea unui contract
» indeplinirea unei obligatii legale
» a proteja interese vitale, interesul public
al unui operator sau al unei parti terte.

*¥

Datele personale colectate anterior datei de 25 mai, indiferent prin ce metode,
nu vor mai putea fi folosite fara acordul expres al persoanei in cauza si informarea
prealabila a acesteia intr-un limbaj clar si usor de inteles de toata lumea cu privire
la scopul, durata si metodele prelucrérii aces
CUI SE APLICA GDPR?
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Operatorilor= oricine decide sa prelucreze in mod legal date cu caracter personal
ale persoanelor fizice este un , operator” in conformitate cu
legislatia privind protectia datelor”.

Persoanelor imputernicite de Operatori= persoane care, in temeiul unui contract,
prelucreaza date cu caracter personal pe seama operatorului.

In cazul in care mai multe persoane iau aceasta decizie impreuna, acestea pot fi
,operatori comuni

CUI SE APLICA GDPR?

si

OPERATORILOR: < » PERSOANELOR IMPUTERNICITE
DE OPERATORI

Institutii publice

Societati comerciale 1.In situatia externalizarii
ONG-uri activitatii departamentelor de
Liber profesionisti(notari, contabili, -HR

executor judecatoresti,practicieni in - Contabilitate
insolventa, medici, avocati) -1T

Persoane fizice care desfasoara activitati -Juridic

economice individual sau in comun cu

alte persoane fizice)

Asociatii profesionale 2.Sau in orice alte situatii cand

Alte organizatii prelucreaza date cu caracter
personal in numele operatorului

Care colecteaza si prelucreaza date personale ale
persoanelor fizice
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CINE RASPUNDE?

+ Operatorul
si
#+ Persoana imputernicita de Operator

Intr-o actiune judiciara in despagubire formulata de o persoana impotriva
unui Operator sau a unei persoane imputernicite de Operator,
fiecare dintre acestia ar putea fi raspunzatori pentru intregul prejudiciu

Operatorul are obligatia:

+ de a imputernici doar persoane care ofera garantii suficiente pentru punerea in
aplicare a unor masuri tehnice si organizatorice adecvate, astfel incat drepturile
persoanelor fizice ale caror date le prelucreaza sa fie respectate

+ de a adapta contractele de prestari servicii existente incat sa se stabileasca:

= obiectul sidurata prelucrarii,

= natura si scopul prelucrarii,

* tipul de date cu caracter personal si categoriile de persoane
vizate,

= precum si obligatiile si drepturile operatorului si ale persoanei
imputernicite.

Persoana imputernicita:
+ urmeaza sa prelucreze datele personale numai in urma instructiunilor primite de la
Operator.
%+ va pune la dispozitia operatorului toate informatiile necesare pentr u a demonstra
respectarea obligatiilor regulamentului in ceea ce priveste prelucrarea datelor
+ dupa incetarea furnizarii serviciilor legate de prelucrare, la alegerea operatorului:
= sterge sau returneaza operatorului toate datele cu caracter personal
= elimina copiile existente

CARE DINTRE ACTIVITATILE OPERATORULUI AR PUTEA FI AFECTATE?

In functie de specificul activitatii Operatorului, exista cel putin 7 departamente care ar
putea fi afectate, intr-o masura mai mica sau mai mare, de GDPR:
+ HR — mecanisme de prelucrare a datelor cu caracter personal ale angajatilor
inclusiv in procesul de recrutare, informatiile medicale ale angajatilor,
4+ Marketing —instructiuni clare privind modul in care se efectueazad comunicarea cu
clientii companiei sau cu potentialii clienti. Invitarea la evenimente, transmiterea
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informatiilor promotionale si a newslettere-lor se vor face in acord cu prevederile
regulamentului;

Facility/Securitate — inregistrarile de supraveghere video, monitorizarea GPS,
vor fi puse in acord cu prevederile GDPR

IT — instituirea masurilor de securitate cibernetica, alertarea in cazul unei brese de
securitate ( care duce la compromiterea datelor cu caracter personal);

+ Juridic — modificarea documentatiei prin intermediul careia se colecteaza date

personale (formulare, solicitari, acte) in vederea obtinerii consimtdmantului in mod
expres si fara echivoc.

Contabilitate- mecanisme de prelucrare a datelor cu caracter personal in procesul
de intocmire state de plate sau plata salariilor angajatilor, depunerea declaratiilor
la ANAF, intocmire facturi persoane fizice, etc.

Arhiva fizica sau electronica-Implementarea si intretinerea unei politici de
securitate in scopul asigurarii integritatii si confidentialitatii informatiei stocate pe
suport fizic sau electronic.

RESPONSABILUL CU PROTECTIA DATELOR (DPO)

Orice companie, de orice dimensiune,

n cazul in care colecteaza, prelucreaza

in vreun fel sau stocheaza:
+ cantitate mare de date cu caracter personal,
+ date speciale (ex:privind sanatatea,date genetice sau biometrice),
+ date ale unor persoane vulnerabile(ex.copii)

trebuie s& numeasca un responsabil cu protectia datelor (DPO).

Acest DPO poate fi unul dintre angajati sau un consultant extern,
urmand safie nominalizat si inregistrat pe site-ul Autoritatii Nationale.

Atributiile DPO-ului:

>

>

Monitorizarea respectarii prezentului regulament si a altor dispozitii legale aplicabile,
urmand a se implica in toate aspectele referitoare la protectia datelor

Participarea la sedintele conducerii la nivel inalt si la nivel mediu in cazul in care se iau
decizii cu implicatii asupra protectiei datelor. Toate informatiile relevante trebuie sa fie
transmise DPO in timp util, pentru a permite acestuia sd ofere consiliere corespunzdtoare.
Informarea si consilierea Operatorului sau a Persoanei Imputernicite de Operator precum
si a angajatilor care se ocupa de prelucrare cu privire la obligatiile ce le revin in temeiul
prezentului requlament

Alocarea responsabilitatilor si actiunile de sensiblizare si de formare a personalului
implicat in operatiunile de prelucrare

Consiliere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea aplicarii solutiile dispuse
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» Asumarea rolului de punct de contact pentru persoanele fizice ale caror date sunt
prelucrate si pentru Autoritatea de Supraveghere

» Cooperarea cu Autoritatea de Supraveghere

>

Fiecare companie, de orice dimensiune, chiar daca nu are numit un DPO este
obligata sa ia masuri de siguranta pentru protejarea datelor cu caracter personal.

Aceste masuri trebuie comunicate tuturor angajatilor, indosariate, pastrate
la un loc accesibil pentru consultare si reevaluate periodic.

EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR (DPIA)
SI CONSULTAREA PREALABILA

EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR(DPIA)

Se va efectua in cazul in care un tip de prelucrare este susceptibil sa genereze un
risc ridicat pentru drepturile si libertatile persoanelor fizice.

DPIA este un proces destinat:

e sda descrie prelucrarea datelor,

e sd evalueze necesitatea, proportionalitatea acesteia

e sd contribuie la gestionarea riscurilor la adresa drepturilor si libertatilor
persoanelor vizate rezultate din prelucrarea datelor cu caracter personal,

e sa ajute operatorii de date sa respecte cerintele RGPD

e sd demonstreze ca au fost luate masuri adecvate pentru a asigura conformitatea
cu Regulamentul

e sa demonstreze construirea si demonstrarea conformitéatii.

e evaluarea acestora
e stabilirea de masuri pentru atenuarea lor.

DPIA este necesara, mai ales in urmatoarele situatii:
1. Evaluare sau scoring, inclusiv crearea de profiluri,
2. Proces decizional automatizat cu efecte legale sau similare semnificative,
3. Monitorizare sistematica,
4. Date sensibile(privind sanatatea, date biometrice, date genetice) sau date de
natura foarte personala,
5. Date prelucrate pe scara larga
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6. Date privind persoane vizate vulnerabile(care pot fi considerate incapabile sa se
opuna sau sa consimta in mod deliberat la prelucrarea datelor-copii, pacienti,
varstnici, solicitanti de azil, angajati).

7. Utilizare inovatoare sau implementarea unor noi solutii tehnologice sau
organizationale cum ar fi combinarea utilizarii amprentei digitale cu
recunoasterea faciala pentru imbunatatirea controlului accesului fizic.

8. Atunci cand prelucrarea in sine ,impiedica persoanele fizice sa- si exercite un
drept sau sa utilizeze un serviciu sau un contract”.(atunci cand o banca isi
verifica clientii prin compararea cu o baza de date referitoare la credit pentru a

decide acordarea unui Tmprumut).

Operatorul se va consulta cu responsabilul pentru protectia datelor
atunci cand efectueaza DPIA

CONSULTAREA PREALABILA

Operatorul va consulta Autoritatea de Supraveghere inainte de inceperea
prelucrarii datelor atunci cand evaluarea impactului asupra protectiei
datelor prevazuta in DPIA indica faptul ca prelucrarea ar genera un risc
ridicat in absenta unor masuri ce ar trebui luate de operator pentru
atenuarea riscului.

Important de retinut:

+ Regulament nu este doar o problema de IT in companie!

% In opinia noastra, procesul de implementare in cadrul organizatiilor ar trebui sa fie
condus de catre o echipa mixta, formata din avocati si specialisti in securitatea
datelor, pentru a asigura o analiza consistenta si relevanta a datelor, proceselor si
sistemelor care trebuie ajustate.

REMEDII SI SANCTIUNI:

DREPTURILE P ERSOANEI VIZATE SUNT:
+ de a depune plangere la o autoritate de supraveghere
+ la despagubire din partea operatorului sa a persoanei imputernicite
+ la o cale de atac eficienta impotriva unui operator sau a unei persoane
imputernicite de operator

SANCTIUNILE SUNT:
+ Avertismentul, cu obligarea de a se conforma regulamentului,

Av. DINU DIDINA
Tel: 0723604290



+ Amenda contraventionala de la 10.000.000 EURO la 20.000.000 EURO sau, in
cazul unei intreprinderi de la 2% pana la 4% din cifra de afaceri.
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